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Referentenprofil 

Zur Person: Stefan Kronschnabl 

 Seit 2003 im Bereich GRC-, Security-, Risk- & Audit-Management in der Finanzdienstleistung tätig 

 Seit 2012 Geschäftsführer der ibi systems GmbH sowie Wissenschaftlicher  

Mitarbeiter der Universität Regensburg 

– Entwicklung und Implementierung intelligenter Software mit nachhaltigem betriebswirtschaftlichen Nutzen 

– Standardsoftware für effektives und effizientes GRC-, Security-, Business Continuity und Audit- Management 

 Mitgliedschaften in der „Gesellschaft für Informatik (GI)“, der „Information Systems Audit and Controll 

Association (ISACA)“ und im „Bavarian IT-Security & Safty Cluster“ sowie Teilnehmer in der „Allianz für 

Cyber-Sicherheit“ 

 Zertifizierter Common Criteria Evaluator  

und Compliance Officer 

 Autor von Fachartikeln, -büchern und Studien  

unter anderem zu den Themen  

– „IT-Sicherheitsstandards und IT-Compliance 2010“ 

– „Informationssicherheits- und Notfallmanagement 2012“ 

– „Informationsmanagement 2.0“ 

– … 

 Journalist im Deutschen Fachjournalisten-Verband 

 



    

   Überblick 
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Architektur der GRC-Suite i|RIS 
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Einsatzszenarien der GRC-Suite i|RIS 

Sicherheits-

Management 

Governance-

Management 

Risiko-

Management 

Audit-

Management 

Notfall-

Management 

Compliance- 

Management 

Maßnahmen-Management (ggf. Import / Export Outlook oder Ticket-System) 

Wissens-Management (ggf. per Verlinkung zu SharePoint) 

Ressourcen- und Prozess-Management (ggf. Anbindung CMDB) 

Strategische  

Ebene 

Operative  
Ebene 

Technische  

Ebene 



    

    Referenzen und Use Cases 
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Beispiel / Use Case 

IT-Governance-Management-System 

 

 
• Finanzdienstleister, Frankfurt / Main 

• Aufbau eines IT-Governance nach Cobit 5 

• Rollen von ibi systems: Projektmanagement, Systemeinführung 
 

Profil 

 
 

• Aufbau eines angemessenen und 

praktikablen IT-Governance-

Management-Systems nach Cobit 5 

• Sinnvolle Integration und Mapping 

von aktuell implantierten Verfahren 

• Systemgestütztes Reporting und 

Maßnahmenmanagement 

• Kontinuierliche Weiterentwicklung 

durch dynamische Einflussfaktoren wie 

z. B.: Weiterentwicklung und Update 

relevanter Best-Practice-Standards 

(insb. Cobit), externe Anforderungen, 

Änderung der Unternehmensstrategie, 

Strategie. 

Ausgangslage und Zielsetzung  
 

• Definition des Scopes und der relevanten Anspruchsgruppen sowie 

Unternehmensfunktionen 

• Analyse und Aufbereitung der relevanten Enabler (Prozesse, 

Organisationsstruktur, Kultur, Rahmenwerke, Informationen, 

Infrastruktur, Anwendungen und Mitarbeiter) 

• Fachkonzeption / Mapping und Test für Datensammlung und -

bereitstellung für Datenimport in GRC-Suite i|RIS 

• Fachlicher Aufbau der Management- und Prozesspraktiken sowie 

der damit verbunden Aktivitäten über die einzelnen Domänen 

(EDM, APO, BAI, DSS und MEA) 

• Ableiten konkreter Maßnahmen und Aufgaben aus den 

automatisch geneierten Handlungsempfehlungen 

• Laufende Ermittlung der Qualität des Governance-Management-

Systems 

Vorgehen 
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Beispiel / Use Case 

Systemgestütztes Audit-Management: 

 

 
• Rechenzentrum, Frankfurt / Main 

• Implementierung systemgestütztes Audit-Management  

• Rollen von ibi systems: Systementwicklung und -einführung 
 

Profil 

 
 

• Intelligentes kundenindividuelles 

Reporting der unterschiedlichsten 

Prüfungen nach unterschiedlichen 

Standards (ISO, BSI etc. )  

• Berücksichtigung unterschiedlicher 

gesetzlicher Anforderungen und 

Rahmenbedingungen (national und 

international) 

• Gap-Analyse der vorhandenen 

Controls im Hinblick auf Branchen-

Standards 

• Revisionssicherer Historisierung 

• Workflow und Web Frontend für 

Audits  

Ausgangslage und Zielsetzung  
 

• Schaffung von Themengebieten und Zuordnung relevanter 

rechtlicher wie regulativer Anforderungen hierzu 

• Fachliche Korrespondenz bei der Analyse der vorhandenen 

Controls auf diese Themengebiete und Erweiterung dieser um 

weitere relevante Controls 

• Zusammenfassung aller Controls in Prüfungspunktvorlagen 

• Zuordnung von Prüfungspunktvorlagen zu Prüfungsblöcken und –

bögen 

• Reconcilation-Unterstützung beim Abgleich von 

Prüfungspunktvorlagen vs. rechtlicher und aufsichtsrechtlicher 

Anforderungen 

• Schaffung eines zentralen Audit-Repositorys mit workflow-

basierter Ableitung von Prüfungen (Anlage, Freigabe, 

Durchführung, Follow-up der Abweichung und Maßnahmen) 

Vorgehen 



    

    Beispiele und Screenshots 
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Beispiel: 

IT-Sicherheits-Management 

Sicherheits-

Management 

Governance-

Management 

Risiko-

Management 

Audit-

Management 

Notfall-

Management 

Compliance- 

Management 

Maßnahmen-Management 

Wissens-Management 

Ressourcen- und Prozess-Management 

Strategische 

Ebene 

Operative  
Ebene 

Technische  

Ebene 
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Vorgehensmodell 

Prozesse  

anlegen / importieren 
Schutzbedarf 

feststellen 

Intelligenter 

Fragenkatalog 

Risikoanalysen 

durchführen 
CMDB anbinden bzw. 

Ressourcen anlegen 

Konsolidierte 

Maßnahmenliste 

Kategorien 

• Übergreifendes 

• Infrastruktur 

• IT-Systeme 

• Netze 

• Anwendungen 

Ressourcen 

zuordnen 

Vererbung Schutzbedarf  

bei kritischen Ressourcen 

Maßnahmen 

anlegen 
Handlungs-

empfehlungen 

Relevante 

Bedrohungen Konsolidierte 

Risikoliste 

Bei hohem Schutzbedarf 

Standardisiertes Vorgehen nach BSI 100-1 bis 100-4 im Rahmen  

IT-Grundschutz (inkl. Möglichkeiten der Integration von Notfallplanungen) 
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Prozesse / Ressourcen anlegen oder aus CMDB importieren 
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Kategorisierung der Ressource(n) per Auswahl aus  

BSI-Grundschutz Infrastrukturkomponenten 
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Wizard-basierte Schutzbedarfsfeststellung anhand  

Best-Practice konformer Fragenkataloge 
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Automatisches / systemgestützes Anzeigen von relevanten  

Handlungsempfehlungen zur Ableitung von konkreten Maßnahmen  

und Bedrohungen für weiterführende Risikoanalysen 
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Erstellen von konkreten Maßnahmen aus  

Handlungsempfehlungen / Festlegen von  

Verantwortlichkeiten sowie Umsetzungsdatum  
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Übersichtliches personifiziertes Dashboard  

zur Nachverfolgung aller eingestellten Maßnahmen 



© ibi systems GmbH Seite 19 

Beispiel: 

Audit-Management mit GRC-Suite i|RIS 

Sicherheits-

Management 

Governance-

Management 

Risiko-

Management 

Audit-

Management 

Notfall-

Management 

Compliance- 

Management 

Maßnahmen-Management 

Wissens-Management 

Ressourcen- und Prozess-Management 

Strategische 

Ebene 

Operative  
Ebene 

Technische  

Ebene 
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Vorgehensmodell 

Prüfungsvorbereitung 

 Ableitung von Prüfungspunktvorlage aus Norm  

(Gesetz, internen Vorgabe, etc.)  

 Zusammenfassung von Prüfungspunktvorlagen zu Prüfungsvorlagen  

 

Prüfungsdurchführung 

 Auswahl der diversen Prüfungsvorlagen  

 Individuelle Zuweisungen und Konkretisierungen 
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Vorteile des Vorlagen basierten Vorgehensmodells 

 Möglichkeit der Mehrfachauswertungen von Prüfungspunkten 

 Vergleichbarkeit der Prüfungspunkte in unterschiedlichen Prüfungen 

 

Zudem bei Nutzung von Best Practice Standards als Grundlage 

 Vollständigkeit:  

– Über die standardisierte Vorgehensweise z. B. mit CobiT wird ein Höchstmaß an Gewissheit erreicht, 

dass alle relevanten und risikobehafteten Kernprozesse der IT umfänglich geprüft werden. 

 

 Verbesserte Kommunikation und Abstimmung 

– Die Kommunikation und die Abstimmung von Prüfungsinhalten bei IT-Dienstleistern wird 

vereinheitlicht (z. B. über Prüfungen nach IDW PS 951 oder SAS 70 Typ 2). 

 

 Hohe Qualität bei minimalen Kosten 

– Die Weiterentwicklung des Kontrollframeworks liegt in externer Hand, so dass interner Aufwand für 

die Entwicklung und Pflege eines eigenen Prüfungsmodells gespart werden kann. 
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1. Schritt 

 

Controls definieren und als Prüfungspunktvorlagen hinzufügen 
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2. Schritt 

 

Details zu den einzelnen Prüfungspunkten bearbeiten und  

Grundlagen hinzufügen (Ermöglicht unterschiedliche Sichten) 
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3. Schritt 

 

Prüfungsdefinition anlegen aus  

Prüfungspunktvorlagen, -blöcken und -bögen 
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4. Schritt 

 

Workflow-basierte Prüfungsdurchführung 
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5. Schritt 

 

Erstellung und Bearbeitung von Abweichungen und Maßnahmen 
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6. Schritt: 

 

Übersichtliches personifiziertes Dashboard zur Nachverfolgung  

aller Prüfungen, Abweichungen und Maßnahmen 
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Beispiel: 

Audit-Management mit GRC-Suite i|RIS 

Sicherheits-

Management 

Governance-

Management 

Risiko-

Management 

Audit-

Management 

Notfall-

Management 

Compliance- 

Management 

Maßnahmen-Management 

Wissens-Management 

Ressourcen- und Prozess-Management 

Strategische 

Ebene 

Operative  
Ebene 

Technische  

Ebene 



    

   Über ibi systems GmbH 
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Kontakt 


