
Initiative-S 

Der Webseiten-Check zur 

Sicherheit Ihres Internetauftritts 



eco 

Gründung:    1995/größter Internet-Verband in Europa 

Vorstandvorsitzender: Prof. Michael Rotert 

Mitgliedschaften:  INHOPE, EuroISPA, Euro-IX, FSM, RIPE 

Kooperationen:  networker NRW e.V.,TeleTrusT, G.A.M.E. 

Mitglieder:    aktuell mehr als 700 Mitglieder 

Standorte:   Köln, Berlin, Hamburg, Frankfurt 

DE-CIX:   mehr als 580 Kunden aus über 60 
    Ländern. Weltweit größter 
    Datenaustauschknoten 



•Vielfältige Infektionswege 

•Ausnutzung von Sicherheitslücken in 

veralteter Software auf Systemen ohne 

entsprechende Schutzmechanismen (AV-

Produkte) 

•E-Mail-Anhänge oder Links 

•Infizierte (vertrauenswürdige!) Webseiten 

•Werbebanner 

•Downloads 

•USB-Sticks 

•… 

 

 

 

Risiko Schadprogamme 



Was droht? 

•Datendiebstahl (PIN, TAN, Login, Kreditkartendaten, 

Geschäftsgeheimnise) 

•Manipulation beim Online-Banking 

•Spam-Versand 

•Beteiligung bei DDoS-Angriffen 

•Missbrauch von VoIP 

•Missbrauch als Proxy 



Anti-Botnet Beratungszentrum 

•Start in DE: 15.09.2010 

•Hilft in 3 Schritten 

•Informieren / Säubern / Vorbeugen 

•DE-Cleaner zum Download 

•Anti-Bot CD 

•Neue Version seit Anfang September 2013 

•Weitere Infos unter blog.botfrei.de 

•Mehr als 5 Millionen Besucher in 2012 



Statistiken: Avira DE-Cleaner Logfile 

Analyse 

gesendete Reports in 2012: 

 

Anzahl Gescannter Systeme:    213.812 

Summe nicht infizierter Systeme:  142.778 

Summe infizierter Systeme:           70.989 

                 (  33,20%) 

 

Durchschn. Anzahl infizierte Dateien/System: 7 

 



•Besuch einer Webseite allein reicht 

für eine Infektion aus 

 

•80% aller Schadsoftware wird über 

giftige Webserver verteilt 

 

•12% der Malware-verseuchten 

Webseiten stammen aus Deutschland 
(Quelle: Kaspersky) 

 

•50% aller Webseitenbetreiber erfahren 

über eine Browserwarnung von der 

Infektion ihrer Seite (Quelle: Commtouch) 

 

 

 

 
 
 

 

 

 

 

Risiko infizierte Webseiten 



 

•Vertrauensverlust bei Kunden und 

Geschäftspartnern 

•Infektion der eigenen Rechner 

•Abschalten durch den Provider 
 
 
 

 

 

 

 

Was droht? 









 

Zusammenarbeit von botfrei.de  

und Initiative-S 

 
•Weniger infizierte Webseiten → weniger 

Infektionen mit Schadprogrammen über Drive-

by-Download 

•Infizierte Webseiten werden auch von eigenen 

Mitarbeitern besucht → Infektionen im eigenen 

Netz 

 

•Durchbrechen des ewigen Kreislaufs! 



Wozu ein Beratungszentrum für KMUs? 

•KMUs vernachlässigen Ihre Webauftritte  
(in Bezug auf Sicherheit) 
 

•Keine eigenen IT-Spezialisten im Haus, 
kein Verständniss für derartige Sicherheitsaspekte 
 

•80% aller Schadsoftware wird über giftige Webserver 
verteilt 
 
•85% aller verseuchten Webseiten werden auf „regulären“ 
Webservern gehostet (Quelle: Websense) 
 



Ziele der Initiative-S 

•KMUs beim Thema Internetsicherheit unterstützen 
 

•Anzahl der infizierten Webserver in D verkleinern und 
Infizierte Rechner von Schadprogrammen befreien 
 

•Cyberkriminellen die Grundlage entziehen 
 
 

 



Was macht die Initiative-S? 

•hilft betroffenen KMUs, Schadprogramme von 
ihren Webseiten zu entfernen  
 

•arbeitet mit Hosting-Providern und  
Anti-Viren-Software-Herstellern zusammen 

 

•Zielgruppe: vor allem kleine und 
mittelständische Unternehmen 



Rahmenbedingungen 

•Beginn Projektaufbau Juni 2012 

•Operativer Projektstart September 2012 

•Projektförderung durch BMWi 

•eco ist Projektmanager dieser Initiative 

•Beirat stellt technische Sachkompetenz bereit und 
unterstützt eco 

•ISPs (Hoster) unterstützen diese Initiative  
(Kunden informieren…) 



Statistik 

•Betaphase (11.9. – 31.12.2012) 
•3.902 Domains im System erfasst 

•15 Webauftritten Schadsoftware gefunden 

•diese konnten erfolgreich entfernt werden 
 

•Infrastruktur der Initiative-S ist nach Abschluss 
der Betaphase in der Lage, 
täglich 30.000 - 300.000  Webseiten (abhängig 
von der Anzahl der Unterseiten) 
zu scannen 



Cornelia Schildt 
Projektmanagerin  IT-Security 

 

Lichtstr. 43h 

50825 Köln 

 

Tel.: 0221 / 70 00 48 – 0 

  Fax: 0221 / 70 00 48 – 111 

  

cornelia.schildt@eco.de 

www.eco.de 
www.botfrei.de 

www.initiative-s.de 


