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Es gibt massive Versuche, den
“Rohstoff Geist”in deutschen
Unternehmen zu stehlen.

b

Hans-Peter Friedrich (CSU)

Bundesinnenminister

Quelle: Welt kompakt vom 29. August 2013
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Gezielte Angriffe

/5 Gewohnliche Angriffe
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Gezielte Angriffe nach Unternehmensgrof3e

251-500 (5%)
501-1000 (3%)
1001-1500 (2%)

1501-2500 (9%)

1-250 (31%) I 2501+ (50%)

Anzahl Mitarbeiter der angegriffenen Firma

Quelle: Internet Security Threat Report, Symantec 2013

Roadshow Sicheres Internet Bamberg V’S}’ITIBHtEE. -



Gezielte Angriffe nach Branche
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Quelle: Internet Security Threat Report 2013
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q Daten und Fakten

Gewohnliche Angriffe

Mallnahmen
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Auch Angreifer haben sich entwickelt
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Der einsame Hacker Professionelle Angreifer
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Der Anstieg bei

gezielten Angriffen
betragt
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Anatomie eines gezielten Angriffs

Ausschleusung
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Ein aktuelles Beispiel aus Europa

An employee of a multinational company Minutes later, she receives
receives an invoice by email... [a phone call...
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Please process
the invoice...
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Haben Sie diese Seiten in
letzter Zeit besucht?

%)
Sparkasse M Exped ia
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Webseiten weden gegen uns verwendet

/ Watering Hole \

der legitimen Webseiten
Attack :

haben Schwachstellen

haben kritische
Schwachstellen

Infektion einer .
verseuchter Websites

legitimen Website
\ / sind legitime Angebote
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Maflhahmen

e Grundlagen Uberprufen

* Richtlinien erarbeiten

e Mitarbeiter sensibilisieren
e Einhaltung lGberprifen

e Partner einbeziehen
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s, Daten besser zu schitzen

Nicht auf P

unbekannte Links
oder Anhdnge in
E-Mails klicken —
Sie verpassen keinen
Freiflug, sondern
einen Viruys.

¢
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Weitere Infos finden Sie
in unserem Sicherheitsbericht.

Roadshow Sicheres Internet Bamberg




Binden Sie Partner ein !
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A M il Business Marketplace 2 Anmelden

Registrisren | English
Shop Informationen ¥ Hilfe

¥ Kategorien szmantec-

Finanzen & Buchhaltung Automatische Backups & Virenschutz

Kundenmanagement Datensicherheit muss nicht teuer sein,
<« aber Daten zu verlieren, kann Sie alles kosten. >

* 409% aller Cyber-Angritfe richten sich

Projektmanagement

Zusammenarbeit gegen Unternehmen mit weniger als 500 Mitarbeiter.!
Marketing & Web e Das Risiko fiir KMUs durch Malware Angriffe
I I iy ~ 2
Service & Support ist viermal so hoch als fir grofiere Unternehmen.
' Symantec SMB Threat Awarenass Foll, 2011 Symantec kennenlernen
Sicherheit ? Bymantec. cloud Skeptic™ System Data

Roadshow Sicheres Internet Bamberg stymantEE, -



