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Es gibt massive Versuche, den 

“Rohstoff Geist”in deutschen 

Unternehmen zu stehlen. 

Quelle: Welt kompakt vom 29. August 2013 
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Gezielte Angriffe nach Unternehmensgröße 

Quelle: Internet Security Threat Report, Symantec  2013 
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Quelle: Internet Security Threat Report 2013 

 

Gezielte Angriffe nach Branche 

Transportation, Communications,  
Electric, Gas 
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Auch Angreifer haben sich entwickelt 
 

Der einsame Hacker Professionelle Angreifer 

Roadshow Sicheres Internet Bamberg 



Roadshow Sicheres Internet Bamberg 

Der Anstieg bei  

gezielten Angriffen 
beträgt  

42%  
in 2012 



Anatomie eines gezielten Angriffs 

Erkundung  Reconnaissance 

Einbruch  Incursion 

Analyse  Discovery 

Erfassung  Capture 

Ausschleusung  Exfiltration 
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Ein aktuelles Beispiel aus Europa 
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Haben Sie diese Seiten in 
letzter Zeit besucht? 
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Webseiten weden gegen uns verwendet 
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53%  
der legitimen Webseiten  

haben Schwachstellen 

24% 
haben kritische  
Schwachstellen 

61% 
verseuchter Websites  

sind legitime Angebote 

Infektion einer 
legitimen Website  

Watering Hole 
Attack 
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Maßnahmen 

 

•Grundlagen überprüfen 

•Richtlinien erarbeiten 

•Mitarbeiter sensibilisieren 

• Einhaltung überprüfen 

•Partner einbeziehen 
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Weitere Infos finden Sie 
in unserem Sicherheitsbericht. 
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Binden Sie Partner ein ! 
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