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VYorwort

Unternehmen, Behorden und Vereine nutzen alle eigene
Internetseiten, um Kund:innen, Barger:innen und Mitglie-
der schnell mit Informationen zu versorgen. Allerdings
dienen diese Webprasenzen nicht mehr nur der reinen
Information. Sie werden vermehrt auch zum Austausch
vertraulicher und personenbezogener Daten eingesetzt.
Deshalb spielen-Datensicherheit und Datenschutz fir

die Kommunikationsverbindung zwischen den Nutzen-
den und der Webseite eine wichtige Rolle. Denn so
kdnnen Betreiber moglichen Angriffen-entgegenwirken
und Vertrauen in die bereitgestellte Plattform aufbauen.

In der vorliegenden Studie wird das Lagebild zur siche-
ren Kommunikation mit Internetseiten von Unter-
nehmen und Organisationen untersucht, die im Land-
kreis Donau-Ries ansassig sind. Hierzu wurden 3437
Domains identifiziert und untersucht.

Ziel war es, die Umsetzung des Stands der Technik

zu analysieren und ein Bewusstsein fir die involvierten
Sicherheitsrisiken zu schaffen. Zudem dient diese Arbeit
als Basis fur die Entwicklung gezielter, regionaler Unter-
stitzungsangebote fur Firmen und Organisationen.
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Ausgangslage

Ein ansprechender Internetauftritt

ist ein wichtiger Faktor bei der Kom-
munikation von Organisationen aller
Grofien. Unternehmen, Behorden,
Handwerksbetriebe, Arztpraxen oder
regionale Vereine — stets miissen Infor-
mationen fiir Kund:innen, Biirger:innen
und Mitglieder bereitstehen. Denn eine
Webseite dient oft als erste Anlaufstelle
fiir Interessierte und trigt damit wesent-
lich zur Aufienwirkung bei.

Allerdings ist reine Kommunikation
nicht mehr die einzige Funktion von
Webseiten. Zunehmend werden dort
auch individuelle Daten heruntergela-
den oder Dateien und Informationen
der Nutzenden an die Webanwendung
iibermittelt. Dabei kann es sich auch

um personenbezogene Daten sowie
sensible Finanz-, Sicherheits- oder Ge-
sundheitsdaten handeln. Gerade dann
ist es unabdingbar, die Vertraulichkeit
und Integritit der ausgetauschten
Daten zu gewihrleisten. Andernfalls
besteht die Gefahr, dass Daten manipu-
liert, Informationen gestohlen oder
Online-Aktivititen ausspioniert werden.

Sicherheitsvorkehrungen von Web-
seiten sind oftmals unzureichend
Obwohl bei Internetanwendungen hohe
Sicherheitsanforderungen notwendig
sind [5], schiitzen Betreiber ihre Inter-
netseiten oftmals nur unzureichend.
Dies zeigen zahlreiche Studien, unter
anderem eine des Fachverbands deut-
scher Webseiten-Betreiber aus dem Jahr
2020 [1]. Darin wurden 2500 zufillig
ausgewihlte Webauftritte kleiner und
mittlerer Unternehmen beziiglich ihrer
Sicherheit beurteilt.

1 Ein digitales Zertifikat ermoglicht
es einem Webserver seine Echtheit/
Identitat nachzuweisen.

Neben anderen Kriterien untersuchte
die Studie des Fachverbands, ob ein
aktives und funktionierendes digitales
Zertifikat zur Authentifizierung einer
Webadresse [4] verwendet wird.! Das
Ergebnis: 36 Prozent der untersuchten
Webseiten verwendeten kein giiltiges,
funktionierendes Zertifikat und stellten
somit ein Risiko fiir die jeweiligen Nut-
zer:innen dar. Dartiber hinaus wiesen
insgesamt 41 Prozent der untersuchten
Internetseiten nachweisbare Sicherheits-
mingel auf.

Eine weitere Analyse kleiner und mit-
telstdndischer Unternehmen im Rah-
men des Projekts ,,Sichere Webseiten
und Content Management Systeme*
(SIWECOS) fand zudem heraus, dass
im November 2019 etwa jede zweite
Firmenwebseite potenziell angreifbar
war [10]. Derartige Ergebnisse zeigen,
dass trotz der fortschreitenden Digi-
talisierung ein erheblicher Anteil an
Webprisenzen nicht nach dem aktu-
ellen Stand der Technik abgesichert
ist. Nutzer:innen kénnen damit nicht
immer auf eine sichere Kommunika-
tionsverbindung vertrauen.

Wie ist die Lage im Donau-Ries?
Die vorliegende Studie zeichnet ein
spezifisches, regionales Bild zur Lage
der sicheren Kommunikation von Web-
seiten, die in Verbindung mit Organisa-
tionen aus dem Landkreis Donau-Ries
stehen. Zudem werden Fehlkonfigura-
tionen identifiziert und ein Bewusstsein
fiir Risiken geschaffen. Letztendlich
soll dies die I'T-Sicherheit von Inter-
netseiten lokaler Institutionen erhéhen
und das Vertrauen der Nutzer:innen in
diese Technologie stirken.
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Grundlagen sicherer
Kommunikation im Internet

Webprasenzen sind nicht automatisch sicher. Sie miissen richtig
konfiguriert werden. So schaffen Betreiber:innen ein sicheres
und vertrauenswiirdiges Online-Erlebnis.

Wichtig ist zu verstehen, wie die Kom-
munikation zwischen Webseiten und
Nutzer:innen funktioniert. Diese
erfolgt nach dem sogenannten Client-
Server-Modell. Hierbei agiert das
System der Nutzer:innen, iiblicher-
weise ein Internetbrowser, als Client.
Der Server ist das System, auf dem

der Webauftritt betrieben wird.

Beim Aufrufen einer Internetseite,

dem Abschicken eines Formulars

oder dem Download eines Dokuments
werden Daten zwischen Client und
Server ausgetauscht. Die Sicherheit
dieser Verbindung hingt sowohl von
den verwendeten Technologien als auch
deren Konfiguration ab. Beides wird

in den folgenden Abschnitten erliutert.

HTTP garantiert keine sichere
Verbindung

Die Verbindung zwischen Client und
Server kann von Dritten ausgespiht
und manipuliert werden, wenn die
Dateniibertragung tiber das ungesicherte
Hypertext Transfer Protocol (HTTP)
stattfindet.” Zudem kénnen Nutzer:in-
nen sich bei Verwendung von HT'TP
nicht sicher sein, dass sie tatsichlich
mit der echten Webseite verbunden
sind oder ob der Kommunikationskanal
von Angreifern kompromittiert wurde.
Dies stellt ein betrichtliches Risiko

fiir Nutzer:innen und deren Daten dar.
Anders das Protokoll HT'TPS.

Nur HTTPS in korrekter
Konfiguration ist sicher

Das Hypertext Transfer Protocol Secure
(HTTPS) gewihrleistet eine sichere
Kommunikation, denn es erméglicht
eine verschliisselte sowie gegen Mani-
pulationen geschiitzte Dateniibertra-
gung [7]. Fir den Laien lisst sich dies
an der Webadresse im Browser fest-
stellen, der ein ,https* vorangestellt
sein sollte.

2 Protokolle definieren den Ablauf einer Kommunikation
und das verwendete Nachrichtenformat.

3 Perfect Forward Secrecy ist eine Eigenschaft von
kryptographischen Protokollen fiir den Schlissel-
austausch. Sie besagt, dass kurzlebige Sitzungs-
schllssel so ausgetauscht werden, dass sie selbst
dann nicht rekonstruiert werden konnen, wenn
Dritte in der Zukunft Zugriff auf die verwendeten
Langzeitschlissel haben.

4 RSA ist ein Akronym der Nachnamen der Erfinder
des Verfahrens: Rivest, Shamir, Adleman.

Die Sicherheit von HTTPS baut wiede-
rum auf das Protokoll Transport Layer
Security (TLS) auf, das in fritheren
Versionen Secure Socket Layer (SSL)
genannt wurde. Doch auch TLS ist
nicht automatisch sicher. Hier gilt es
einiges zu beachten.

Sicher im Netz mit krypto-
graphischen Verfahren

Auch TLS bietet nur dann die ge-
wiinschte Sicherheit, wenn aktuelle
kryptographische Verfahren [3] zur
Verschliisselung eingesetzt werden und
die Konfiguration des Webservers dem
Stand der Technik entspricht. Kommen
veraltete Protokollversionen zum Ein-
satz oder wurden kryptographische
Parameter zu schwach gewihlt, besteht
weiterhin ein Sicherheitsrisiko fur die
Daten der Nutzer:innen.

Konkret gelten mittlerweile alle Versio-
nen von SSL sowie die TLS-Versionen
1.0 und 1.1 als veraltet 3, 9]. Als sicher
werden demnach lediglich die Protokolle
TLS 1.2 und TLS 1.3 angesehen, die
auch das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) emp-
fiehlt [3]. Zudem sollten beim Einsatz
von TLS 1.2 die angebotenen krypto-
graphischen Algorithmen zur Verschliis-
selung (sogenannte Cipher Suites) auf
moderne und sichere Varianten beschrinkt
werden. Hierbei wird empfohlen, nur
auf Cipher Suites zuriickzugreifen, die
die sogenannte Perfect Forward Secrecy
(PFS)’ unterstiitzen [3].

Zertifikate miissen vertrauens-
wiirdig sein

Aufierdem muss die Authentifizierung
des Webservers auf Basis eines aktuellen,
vertrauenswiirdigen X.509-Zertifikats
passieren [4]. Diese digitalen Zertifikate
werden von sogenannten Certificate
Authorities (CA) ausgestellt, die die

Korrektheit der Zertifikatsdaten gewihr-

leisten. Des Weiteren sollten bei X.509-
Zertifikaten die aktuell vom BSI emp-
fohlenen Schliissellingen beachtet
werden. Fiir RSA-basierte* Zertifikate

sollte eine Schliissellinge von mindestens
2000 Bit zum Einsatz kommen. RSA
kommt bei den meisten Zertifikaten
zum Einsatz. Moderner sind Verfahren
auf Basis elliptischer Kurven (Elliptic
Curve Digital Signature Algorithm,
kurz: ECDSA). Hier sollten Schliissel
mit einer Linge von mindestens 250 Bit
eingesetzt werden [3, 6]. Aufgrund der
geringeren Linge der Schliissel bei glei-
cher Sicherheit, kénnen Signaturen auf
Basis von ECDSA schneller generiert
werden als beim RSA-Verfahren.
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Zusammenfassung
der wichtigsten Erkenntnisse

Wie sicher ist die Kommunikation mit Webseiten im Donau-Ries?
Finf Kernaussagen unserer Studie beleuchten diese Frage und zeigen
deutlich: Oft besteht Nachholbedarf.

Lediglich 37 Prozent der untersuchten
Webseiten geniigen aktuellen Empfehlungen
und bieten ihren Nutzer:innen damit sichere
Kommunikation.

Bei 21 Prozent der analysierten Internetauftritte

wurden geringfiigige Konfigurationsfehler iden-
tifiziert. Damit haben sie ein annehmbares Sicher-
heitsniveau. Dennoch sind auch bei diesen Seiten
gezielte Nachbesserungen nétig, um eine noch
vertrauenswiirdigere Kommunikationsverbindung
zu schaffen.

Bei 42 Prozent der untersuchten Webauftritte
konnten erhebliche Mangel bei der Verbindungs-
sicherheit festgestellt werden.

12 Prozent der lberpriiften Webseiten nutzten
lediglich HTTP und boten damit keine Form
einer sicheren Kommunikation an. Die Mehrheit
dieser Seiten gehort regionalen Unternehmen.

12%

96 Prozent der untersuchten HTTPS-
Webseiten nutzen giiltige digitale Zertifikate,
die die Authentizitat des verwendeten Web-
servers garantieren.

Lagebild zur sicheren Kommunikation mit Webseiten aus dem Landkreis Donau-Ries 2021 | ZUSAMMENFASSUNG
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Vorgehensweise

Unsere Methodik fiihrt zu einem konkreten regionalen Lagebild
der Kommunikationssicherheit.

Die Untersuchung gliederte sich in drei
Phasen (siche Grafik). Wir identifizierten
zuerst Internetseiten mit Bezug zum
Landkreis Donau-Ries und sammelten
sie in einer Datenbank. Anschliefiend
wurden diese Webseiten mit unter-
schiedlichen Sicherheitsparametern
angefragt und die jeweiligen Antworten
analysiert. Die abschliefflende Auswer-
tung der ermittelten Daten zeichnet ein
regionales Lagebild zur sicheren Kom-
munikation mit Webprisenzen.

‘PHASE 1 ‘PHASE 2 ‘PHASE 3

Suche nach
relevanten }

Analyse der Auswertung
Verbindungs- der } Lagebild
Webseiten

Ergebnisse

eigenschaften

Grafik: Uberblick tiber die einzelnen
Phasen dieser Studie

Phase 1:

Suche nach relevanten

Webseiten

Der erste Schritt der Analyse bestand
darin, die Webseiten auf einen spezifi-
schen Landkreis einzugrenzen. Eine
Lokalisierung auf Basis von IP-Adres-
sen fiihrte nicht zum Ziel. Denn die
Webseiten werden nicht zwingend

auf Servern im Landkreis Donau-Ries
betrieben, sondern kénnen weltweit
bei verschiedensten Anbietern platziert
sein. Deshalb fithrten wir fiir die vorlie-
gende Studie eine automatische Suche
mittels geeigneter Google-Anfragen
durch, die Postleitzahlen, Ortsnamen
und Branchenbezeichnungen verkniipf-
te. Anschlieflend wurden die daraus
resultierenden Suchergebnisse anhand
des Impressums und der angegebenen
Kontaktdaten automatisiert sowie in
Einzelfillen manuell validiert. Die so
generierte Datenbank diente als Grund-
lage fiir die nachfolgenden Phasen der
Studie.

Phase 2:

Analyse der Verbindungs-
eigenschaften

Zur Analyse der Webserver-Konfigura-
tionen sowie der Verbindungssicherheit
der jeweiligen Internetseiten nutzten
wir das Software-Werkzeug SSLyze [2].
Dieses Tool ermoglicht unter anderem
die Ermittlung der unterstiitzten SSL-
und TLS-Versionen sowie die Aus-
wertung der bereitgestellten digitalen
Zertifikate.

Zudem wurde im Rahmen dieser Studie
eine Software entwickelt, die die ermit-
telten Rohinformationen von SSLyze
automatisiert in eine einheitliche,
analysierbare Struktur konvertierte.

Zu den darin gesammelten Kriterien
der Untersuchung zihlten unter ande-
rem die Verwendung von HT'TPS, der
Einsatz von geeigneten TLS-Protokoll-
versionen und ob X.509-Zertifikate mit
einer entsprechenden Giiltigkeit einge-
setzt wurden.

Phase 3:

Auswertung der Ergebnisse

Im Anschluss an die automatisierte
Analyse wurden die Ergebnisse inhalt-
lich ausgewertet. Dies gab Aufschluss,
ob und in welchem Umfang die unter-
suchten Server sicher konfiguriert sind
und ob sie den Nutzer:innen damit aus-
reichenden Schutz bieten. Im Umkehr-
schluss wird somit erkennbar, wie grofi
der Anteil der Webseiten aus dem Land-
kreis Donau-Ries ist, die zum Zeitpunkt
der Studie veraltete bzw. unsichere
Konfigurationen verwendeten und somit
ein Sicherheitsrisiko fiir Nutzer:innen
darstellten.

Die Ergebnisse wurden abschlieffend
dazu verwendet, um Betreiber von un-
zureichend geschiitzten Internetseiten
zu kontaktieren und auf die Sicherheits-
risiken aufmerksam zu machen. Zusitz-
lich gaben wir den Betroffenen Hinweise,
was geeignete Mafinahmen fir ein ange-
messenes Sicherheitsniveau wiren.
Dadurch soll sich das Sicherheitsniveau
der Internetseiten im Landkreis Donau-
Ries erhohen.
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Ergebnisse
der Untersuchung

Im Detail

Mehrheit der untersuchten Seiten
nutzt HTTPS-Verbindungen

Im August 2021 ergab die automatisierte
Identifikation relevanter Internetseiten
fiir den Landkreis Donau-Ries insge-
samt 3437 Domains. Davon ermog-
lichten 3030 Seiten eine Verbindung
mittels HT'TPS. Keine korrekte
Umleitung von HTTP auf HTTPS
implementierten 410 Webauftritte und
stellten somit beide Kommunikations-
kanile zur Verfiigung (siehe Grafik 1).
Beziiglich der HT'TPS-Verbindungen
erlaubten 3025 Seiten eine automati-
sierte Analyse mittels SSLyze. Lediglich

B HTTPS
HTTP
B HTTP und HTTPS

1 Grafik: Gegentiberstellung von HTTP-
und HTTPS-Verbindungen

20

fiinf Webseiten konnten nicht untersucht
werden. Die verbleibenden 407 Web-
prisenzen (12 Prozent aller identifizier-
ten Domains) nutzten lediglich HT' TP
und boten damit keine Form einer
sicheren Kommunikation an.

GroBteil der unsicheren HTTP-
Verbindungen stammt

von regionalen Unternehmen

Beim Grof3teil aller Webseiten, die iiber
einen HTTP-Kanal erreichbar waren,
handelte es sich um Webseiten kleiner
und mittelgrofier Unternehmen. Die
Branchen sind wie folgt aufgeteilt: 58

B Gesundheitswesen

B Bau- und Handwerks-
branche

Handel/Einzelhandel

W Vereine/gemeinnitzige
Organisationen

Behorden/offentliche
Einrichtungen

2 Grafik: Branchenverteilung

Seiten stammen aus dem Gesundheits-
wesen, 123 aus der Bau- und Hand-
werksbranche und 98 aus dem Handel
oder Einzelhandel. Auflerdem waren

139 Internetauftritte von Vereinen und
gemeinniitzigen Organisationen und 40
weitere von Behorden und offentlichen
Einrichtungen nur durch HTTP erreich-
bar (siehe Grafik 2).

der untersuchten HTTP-Webseiten

Veraltete Protokolle erlauben
Downgrade-Angriffe

Die Protokollanalyse zeigt, dass bei allen
iberpriften HTTPS-Verbindungen

die Version TLS 1.2 angeboten wurde.
Aufierdem ermoglichten 59 Prozent

die Verwendung der aktuellsten Version
TLS 1.3. Dennoch liefien sich Probleme
bei der konkreten Konfiguration erken-
nen. Denn es wurden weiterhin veralte-
te und unsichere Kommunikationspro-
tokolle wie TLS 1.0, TLS 1.1 oder gar
SSL 3.0 erlaubt (siche Grafik 3).

Jedoch konnte keine Seite identifiziert
werden, die ausschliefilich iiber unsichere
SSL- oder TLS-Varianten kommuni-

zierte. 22 Prozent der untersuchten
Seiten, die ausschlieflich HTTPS
nutzten, stellten sowohl sichere als

auch veraltete Algorithmen fiir die
Kommunikation bereit. Demgegeniiber
standen 78 Prozent, die ausschliefilich
die empfohlenen kryptographischen
Protokolle TLS 1.2 und TLS 1.3 anboten.

Das Anbieten veralteter Protokolle ist
vor allem deswegen riskant, da Angrei-
fende dies durch sogenannte Downgrade-
Angriffe [8] ausnutzen kénnen. Deshalb
sollten nicht nur die empfohlenen kryp-
tographischen Algorithmen angeboten,
sondern auch alle unsicheren Protokolle
nicht mehr zur Verfiigung gestellt werden.

2500

2000

1600

1000

500

SSL 2.0 SSL 3.0 TLS 1.0

3 Grafik: Verteilung
der Protokollversionen

TLS 1.1 TLS 1.2 TLS 1.3
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Sichere Konfiguration von TLS 1.2
Bei Webseiten, die das Protokoll TLS
1.2 nutzten, untersuchten wir die
eingesetzten Cipher Suites. 52 Pro-
zent der analysierten Internetseiten
unterstiitzten ausschlielich Cipher
Suites mit PFS (siche Grafik 4). Alle
verbleibenden Webseiten, die TLS 1.2
bereitstellten, verwendeten zusitzlich
mindestens eine Cipher Suite, die keine
PFS ermoglichte.

Mehrheit verwendet sichere
Zertifikate

Neben verschliisselten Datenverbin-
dungen wurden auch die X.509-Zerti-
fikate analysiert, die die Authentizitit
des jeweiligen Webservers sicherstellen.
Hier besaflen 96 Prozent der Internet-
seiten, die eine HTTPS-Verbindung
anboten, giiltige Zertifikate. 4 Prozent
der untersuchten Zertifikate wurden als
ungiiltig und damit unsicher eingestuft.

B AusschlieBlich Cipher
Suites mit PFS

M Sowohl Cipher
Suites mit als auch
ohne PFS

4 Grafik: Verwendete Cipher Suites
bei TLS 1.2 Verbindungen
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Die Grafik 5 zeigt die Verteilung der
unterschiedlichen Griinde fiir die
Ungiiltigkeit bestimmter Zertifikate.
Insgesamt wurden 64 selbstsignierte’
Zertifikate, 31 mit abgelaufenem Giil-
tigkeitszeitraum und 28 mit einer un-
vollstindigen Zertifikatskette® ermittelt.
Zusitzlich tiberschritten 58 Zertifikate
den maximal zulissigen Giiltigkeits-
zeitraum. Dabei ist anzumerken, dass
die maximale Zertifikatslaufzeit von
grofien Browseranbietern wie Apple,
Google und Mozilla seit Oktober 2020
auf 398 Tage beschrinkt wurde [11, 12,
13]. Demzufolge werden alle Zertifikate,
die linger als 398 Tage giiltig sind, von
den jeweiligen Browsern als unsicher
eingestuft. Die dargestellten Ergebnisse
zeigen, dass bei der Mehrheit der un-
tersuchten Webseiten giiltige digitale
Zertifikate eingesetzt werden.

M Abgelaufen

B Maximale Laufzeit
Uberschritten

Selbstsigniert

B Unvollstandige
Zertifikatskette

Let’s Encrypt ist die beliebteste
Certificate Authority

Die analysierten Zertifikate lassen sich
nach Certificate Authorities eingrup-
pieren (siehe Grafik 6). 45 Prozent
aller untersuchten X.509-Zertifikate
stellte Let’s Encrypt aus. Dies ist eine
Non-Profit-Organisation, die seit 2015
kostenlose digitale Zertifikate ausstellt
[14] und die Kommunikationssicher-
heit mittels HT'TPS erhohen mochte.
Danach folgten unter anderem die
kommerziellen Anbieter DigiCert mit
34 Prozent und Sectigo mit 8 Prozent.
Damit geht die Tendenz eindeutig zum
Non-Profit Anbieter.

Die Mehrheit der untersuchten Web-
auftritte nutzte digitale Zertifikate mit
kryptographischen Schliisseln von an-
gemessener Linge. Bei allen Seiten,

die das ECDSA-Verfahren verwendeten,
war die gewihlte Schliissellinge grofier
als 250 Bit. Bei lediglich 2 Prozent

der untersuchten RSA-Schliissel war

die Linge zu kurz, um den aktuellen
Empfehlungen des BSI zu entsprechen.
Zudem boten nur 20 von 3025 HTTPS-
Seiten ein X.509-Zertifikat auf Basis

des ECDSA-Verfahrens an. 3005 Web-
seiten verwendeten RSA-basierte Zer-
tifikate.

5 Grafik: Grinde fur die Unguiltigkeit
der untersuchten X.609-Zertifikate

Mehr als 40 Prozent der untersuch-
ten Webseiten wiesen erhebliche
Fehler auf

Abschlieffend wurden die analysierten
Webaulftritte in drei Gruppen eingeord-
net (siehe Grafik 7).

= Konfiguration gemifl dem Stand der
Technik: Domains, die HTTPS nur
mittels TLS 1.2 inklusive PFS sowie
TLS 1.3 anboten und ein giiltiges
X.509-Zertifikat besafien. Diese Ver-
bindungen entsprechen den aktuellen
Empfehlungen.

= Geringfiligige Konfigurationsfehler:
Domains, die Cipher Suites ohne
PFS und zu kurze Schliissellingen bei
ECDSA bzw. RSA einsetzten. Diese
Verbindungen sind nicht auf dem
neuesten Stand und kénnten optimiert
werden.

= Erhebliche Konfigurationsfehler:
Domains, die eine HT'TP-Verbindung
anboten, die bei HTTPS veraltete
Protokollversionen erméglichten
und die Zertifikatstehler aufwiesen.
Diese Verbindungen sind unsicher.

Bl Let's Encrypt
M DigiCent Inc.
Secitigo Limited

B Starfeld Techno-
logies, Inc.

B Google Trust
Services LLC

Sonstige

6 Grafik: Anzahl ausgestellter X.509-Zertifikate
je Certificate Authority

1264 Seiten waren beziiglich der Kom-
munikationssicherheit auf dem neuesten
Stand. 732 wiesen geringfiigige Mingel
bei der Konfiguration auf. Insgesamt
wurden 1436 Internetseiten mit erheb-
lichen Sicherheitsmingeln identifiziert.

Dariiber hinaus verweisen wir auf be-
sonders bedenkliche Fille, die wir im
Rahmen der Studie identifiziert haben.
Beispielsweise wurden zwei X.509-Zer-
tifikate gefunden, die eine Laufzeit bis
ins Jahr 2115 aufwiesen. Dies tibersteigt
deutlich den Richtwert von 398 Tagen.
Zudem wurden 60 Seiten ermittelt, die
die Kommunikationsverbindung vom
sicheren HTTPS-Protokoll auf die
unsichere HTTP-Variante umleiteten.
Dies zeigt, dass der Kommunikations-
sicherheit von Webseiten teilweise
keinerlei Beachtung geschenkt wird.

5 Selbstsignierte Zertifikate wurden nicht durch eine
vertrauensvolle Certificate Authority ausgestellt.

6 Eine Zertifikatskette ist eine Liste von Zertifikaten,
die fir die Authentifizierung eines Webservers not-
wendig ist. Dieser Zertifizierungspfad bildet eine
Vertrauenskette bis zur Stammzertifizierungsstelle.

W Konfiguration gemaB
dem Stand der Technik

W Geringfligige
Konfigurationsfehler

Erhebliche
Konfigurationsfehler

7 Grafik: Kategorisierung der untersuchten
Webprasenzen
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Fazit

Bei 63 Prozent der Webseiten im Donau-Ries kénnen gezielte
MaBnahmen die Kommunikationssicherheit deutlich verbessern.
Darunter: Unternehmen, Behorden und Vereine.

Die vorliegende Studie untersuchte
insgesamt 3432 Internetauftritte aus
dem Landkreis Donau-Ries hinsicht-
lich ihrer Kommunikationssicherheit.
Die Ergebnisse zeigen, dass lediglich
37 Prozent der analysierten Webseiten
vollstindig dem aktuellen Stand der
Technik entsprachen, sichere Kommu-
nikationsprotokolle anboten sowie giil-
tige digitale Zertifikate verwendeten.

Bei allen anderen Webseiten konnten
wir Verbesserungspotenzial identifi-
zieren. Hier sind insbesondere die 407
Seiten zu nennen, die bisher nur unsi-
chere HT'TP-Verbindungen anboten
und hauptsichlich Unternehmen, aber
auch Behorden und Vereinen zuzuord-
nen sind. Bei 1761 Webauftritten mit
aktivierter HTTPS-Verbindung wur-
den Fehlkonfigurationen erkannt, die

durch gezielte Verbesserungen behoben
werden konnen. Eine Umsetzung dieser

Mafinahmen erhoht die Verbindungs-
sicherheit dieser Seiten und ermoglicht
den Nutzer:innen eine vertrauenswiir-
dige Kommunikation im Internet.

In diesem Zusammenhang sollte vor
allem im Bereich der angebotenen
TLS-Versionen nachgebessert werden,
sodass die betroffenen Seiten aus-
schliefilich sichere Protokollversionen

und moderne Cipher Suites verwenden.

Aufierdem sollte sich jede Webprisenz

iber ein giltiges X.509-Zertifikat einer
vertrauenswiirdigen Certificate Autho-

rity ausweisen konnen.

Lagebild zur sicheren Kommunikation mit Webseiten aus dem Landkreis Donau-Ries 2021 | FAZIT

Wir haben mit 807 Betreiber:innen
von Webseiten, die unsichere HTTP-
Verbindungen verwenden und Zertifi-
katsfehler aufwiesen, Kontakt aufge-
nommen. Hierbei haben wir sie iiber
die Mingel informiert und Handlungs-
empfehlungen gegeben.

Zusammenfassend lisst sich feststellen,
dass die Mehrheit der untersuchten Sei-
ten die Voraussetzungen fiir eine sichere
Kommunikation nur unzureichend
erfiillten. Allerdings konnen gezielte
Nachbesserungen das Sicherheitsniveau
der Web-Angebote im Landkreis Donau-
Ries erhohen. Um die Entwicklung in
diesem Bereich weiter beobachten zu
konnen, werden die hier vorgestellten
Untersuchungen zu einem spiteren
Zeitpunkt wiederholt und den aktuellen
Ergebnissen gegentibergestellt.
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