
Zertifikatslehrgang
InformatIonssIcherheIts-

BeaUftraGter

in kooperation Mit

Organisation, Anmeldung & 
Ansprechpartner in Regensburg:
r-tech gmbh
natalie schwab
franz-Mayer-str. 1
93053 regensburg
fon: +49 (0) 041 / 604 889 – 20
fax: +49 (0) 041 / 604 889 – 11
e-Mail: natalie.schwab@it-sec-cluster.de
 
Organisation, Anmeldung & 
Ansprechpartner in Augsburg:
aiti-park – it-gründerzentrum gmbh
evi trinker
Werner-von-siemens-str. 6
86159 augsburg
fon: +49 (0) 821 / 450 433 - 0
fax: +49 (0) 821 / 450 433 - 109 
e-Mail: info@aitiraum.de

Ideeller Träger
Bayerischer it-sicherheitscluster e.V. 
franz-Mayer-str. 1
93053 regensburg
telefon: +49-(0)941-604889-18
telefax: +49-(0)941-604889-11
sandra.wiesbeck@it-sec-cluster.de

Titelbilder
www.fotolia.de

terMine UnD orte in 2016:

Regensburg (IT-Speicher):
1. lehrgang: 17.2.+18.2./16.3.+17.3. (jeweils 9:00-17:00 Uhr)
2. lehrgang: 21.9.+22.9./26.10.+27.10.(jeweils 9:00-17:00 Uhr)

Augsburg (aiti-Park): 
lehrgang: 11.5.+12.5./8.6.+9.6. (jeweils 9:00-17:00 Uhr)

Nachhaltig fördern:
informationssicherheit erfordert eine kontinuierliche ausei-
nandersetzung mit dem thema. Deswegen verstehen wir un-
seren Zertifi katslehrgang als den Beginn und nicht das ende 
der reise. auch nach erfolgreichem abschluss versorgen wir 
unsere informationssicherheits-Beauftragten mit aktuellem 
Wissen und praktischen lösungsansätzen im rahmen des an-
wenderkreises »informationssicherheit in der praxis« des Bay-
erischen it-sicherheitsclusters e.V.

Dauer und Preis:
Dauer: 4 tage
gerne reservieren wir in unseren ausgesuchten schulungs-
hotels auch ein Zimmer zu speziellen konditionen für sie.
 
teilnehmerzahl: mindestens 4, maximal 12 Personen
Bei zu geringer teilnehmerzahl behält sich die r-tech gmbh 
vor, die Veranstaltung 14 tage vor Beginn abzusagen.
 
seminarpreis: 
2.100,- € inkl. prüfungsgebühren zzgl. gesetzl. Mwst.
im preis enthalten sind getränke, Mittagessen sowie schu-
lungsunterlagen. Mitglieder des Bayerischen it-sicherheits-
clusters e.V. sowie der weiteren netzwerke der r-tech gmbh 
erhalten 20 % ermäßigung.
 

 

Zielgruppe:
eDV-leiter, it-Verantwortliche, it-(projekt)Manager bzw. it-
Verantwortliche innerhalb von projektteams, sachverstän-
dige, Datenschutzbeauftragte, Berater, aktive bzw. ange-
hende informationssicherheits-Beauftragte
 
Lernziele:
•	 Entwicklung	eines	Verständnisses	für	die	Notwendigkeit	
 einer unternehmensweiten informationssicherheit
•	 Vermittlung	strategischer	Konzepte	und	Einführung	in	
 relevante it-grundlagen
•	 Durchführung	einer	Risikoanalyse	und	Implementierung		
 eines risikomanagements
•	 Zusammenhänge	erkennen:	Best	practices,	ISMS,	Risiko-
 management, audit und Zertifi zierung
 

BSP-SECURITY



Zertifikatslehrgang
InformatIonssIcherheIts-

BeaUftraGter

Mit dem Zertifikatslehrgang »Informationssicherheits-Beauftragter« 
bietet der Bayerische IT-Sicherheitscluster e.V. Unternehmen und Or-
ganisationen die Möglichkeit, Mitarbeiter für die Funktion des Infor-
mationssicherheits-Beauftragten zu qualifizieren. 

  Das konZept

im gegensatz zu herkömmlichen schulungen, ist die unmit-
telbare Verbindung der Wissensvermittlung mit der direkten 
praktischen Umsetzung in der eigenen organisation explizit 
Bestandteil des lehrgangs. Bewusst sind zwischen den ein-
zelnen lehrgangsveranstaltungen praxisphasen von rund 4 
Wochen eingeplant, um das neu erworbene Wissen direkt an-
zuwenden, aber auch den nachfolgenden Block anhand der 
situation im eigenen Unternehmen vorzubereiten.
inhaltlich fokussiert der Zertifikatslehrgang auf praxisre-
levante organisatorische, rechtliche und technische themen 
und hebt sich auch mit diesem ansatz von anderen semi-
naren in diesem Bereich ab.

Vorteile des Zertifikatslehrgangs sind:
•	 4	Schulungstage	werden	auf	4	Wochen	verteilt
•	 Direkte	Umsetzung	des	vermittelten	Wissens	im	eigenen		
 Unternehmen als teil des ausbildungskonzeptes
•	 Hohe	Praxisrelevanz	durch	erfahrene	Experten

  

  Block 1 (1 tag)

•	 Der Informationssicherheits-Beauftragte
 organisatorische stellung, aufgaben und Verantwort-
 lichkeiten.

•	 einführung wesentlicher fachtermini
 erläuterung relevanter Begriffe wie Vertraulichkeit, 
 integrität und Verfügbarkeit, schutzbedarf, sicherheitsvor- 
 fall und -kategorisierung und weitere.

•	 IT-Risikomanagement
 Vorgehen zur analyse, Bewertung, reduktion 
 und akzeptanz von it-risiken.

•	 rechtliche aspekte
 Darstellung relevanter Vorschriften und gesetze 
 zu Datenschutz und informationssicherheit.    
 
• haftungsrisiken für It-Verantwortliche und 
 Geschäftsführung

relevante gesetze und normative rechtsgrundlagen der 
it-compliance. Zivilrechtliche haftung für Verstöße 
und mangelnde Betriebsorganisation. strafdrohungen, 
Bußgelder. 
eigenhaftung der leitungsebene und der Beschäftigten 
haftungsmaßstab, schadensszenarios. 
rechtsfragen des cloud computing: anbieterauswahl,   
Vertragsgestaltung, Datentransfer ins ausland

•	 Einweisung	in	das	kursbegleitende »handbuch Informa-  
 tionssicherheits-Beauftragter

Ab 19:00 Uhr gemeinsames Abendessen

    Block 2 (1 tag)

•	 »Informationssicherheitskonzept« und weitere 
 zentrale Dokumente
 Darstellung typischer richtlinien und anweisungen sowie  
 deren abstimmung mit übergeordneten leitlinien.

• »awareness« und Kommunikation
 Methoden und inhalte sinnvoller sensibilisierungs-
 maßnahmen.

•	 standards und rahmenwerke
 einführung in die gängigen standards iso27001, 
 Bsi it-grundschutz, isis12, isa+.

•	 Informationssicherheit als kontinuierlicher Prozess

•	 herausforderung für den Informationssicherheits-  
 Beauftragten:
 - Durchsetzung in der organisation
 - Zusammenarbeit mit dem Datenschutzbeauftragten, QM
 - Berichtswesen (revision, Jahresbericht, interne reviews)

  Block 3 (1 tag)

•	 Grundprinzipien der technischen Informationssicherheit
 Darstellung von struktur und komponenten moderner   
 it-landschaften, Benutzerberechtigungskonzept, patch- & 
 Updatemanagement,  Datensicherung und Backup, 
 Zutritts- & Zugangskontrolle.

•		Grundlagen netzwerktechnologie
   einführung in das osi-Modell und netztopologien; 
    funktionsweise von netzwerkkomponenten und   
    -schutzsystemen.

•		einsatz mobiler Geräte
   typische nutzungsszenarios, Bedrohungslage und 
   anforderungen im Unternehmenseinsatz.

•		Kontrolle und Überwachung
   organisatorische und technische Möglichkeiten 
   (z.B. logfile-analyse / sieM).

      Block 4 (1 tag)

•  cloud computing
   erläuterung von organisatorischen, technischen und 
   rechtlichen faktoren.

•	 Verschlüsselung
 schutz von Daten »at rest«, »in motion«, »in use« sowie 
 absicherung von kommunikation und internetnutzung.

•	 »round up«
 Wiederholung der bisherigen themen anhand einer 
 praxisbezogenen fallstudie.
 
im anschluss optional: 
ablegen einer schriftlichen prüfung zur erlangung des hochschul-
Zertifikats »informationssicherheits-Beauftragter«.


